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Strategaeth / Polisi 
1. Cyflwyniad 

1.1.Mae cyfrinachedd, cywirdeb ac argaeledd gwybodaeth, ar bob ffurf, yn hanfodol ar gyfer 
gweithrediad parhaus Coleg Cambria. Mae methu â diogelu gwybodaeth yn ddigonol yn 
cynyddu'r risg o golledion ariannol ac enw da.  

1.2. Mae'r polisi cyffredinol hwn yn rhoi trosolwg o ddiogelwch gwybodaeth ac yn rhestru set o 
ddogfennau polisi (is-bolisïau) sydd - gyda'i gilydd - yn ffurfio Polisi Diogelwch 
Gwybodaeth y Coleg.  

2. Diben  

2.1. Mae Polisi Diogelwch Gwybodaeth effeithiol yn darparu sail gadarn ar gyfer diffinio a 
rheoleiddio rheoli systemau gwybodaeth ac asedau gwybodaeth eraill. Mae hyn yn 
hanfodol i sicrhau bod gwybodaeth wedi'i diogelu'n briodol rhag effeithiau andwyol 
methiannau   

mewn cyfrinachedd, cywirdeb, argaeledd a chydymffurfiaeth fyddai’n digwydd fel arall. 
Gallai methiannau gan gydweithwyr i gadw at y polisi arwain at brosesau disgyblu yn 
unol â gweithdrefn ddisgyblu'r coleg.  

3. Cwmpas 

3.1. Mae’r dogfennau yn y set Polisi Diogelwch Gwybodaeth yn berthnasol i holl asedau 
gwybodaeth y mae’r Coleg yn berchen arnynt, y mae’r Coleg yn eu defnyddio ar gyfer 
dibenion busnes neu sydd wedi eu cysylltu ag unrhyw rwydweithiau y mae’r Coleg yn eu 
rheoli. Mae’r dogfennau yn y set Polisi Diogelwch Gwybodaeth yn berthnasol i’r holl 
wybodaeth y mae’r Coleg yn ei phrosesu, waeth beth fo'u perchnogaeth neu eu ffurf. 
Mae’r dogfennau yn y Polisi Diogelwch Gwybodaeth a osodwyd yn berthnasol i holl  
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aelodau’r Coleg ac unrhyw rai eraill a allent brosesu gwybodaeth ar ran y Coleg.  

4. Strwythur  

4.1.Mae’r set dogfennau Polisi Diogelwch Gwybodaeth wedi ei strwythuro yn unol â’r 
argymhellion yn Nhwlcit Diogelwch Gwybodaeth UCISA sydd yn ei dro yn seiliedig ar 
ganllawiau rheolaeth a osodwyd yn safon y diwydiant ISO 27001. Mae’r ddogfen lefel 
uchaf hon yn rhestru set o ddogfennau is-bolisi eraill sydd gyda’i gilydd yn ffurfio Polisi 
Diogelwch Gwybodaeth y Coleg.  

4.2. Mae pob un o'r dogfennau is-bolisi yn cynnwys gofynion ac egwyddorion lefel uchel. Nid 
ydynt yn cynnwys disgrifiadau manwl o weithredu polisïau, ac nid ydynt wedi'u bwriadu i 
gynnwys y rhain. Lle bo angen, bydd manylion o'r fath yn cael eu cyflenwi ar ffurf 
dogfennau gweithdrefnol ar wahân y cyfeirir atynt o'r dogfennau is-bolisi unigol perthnasol.  

5. Egwyddorion Diogelwch Gwybodaeth 

5.1. Mae’r Coleg yn dilyn yr egwyddorion canlynol, sy’n sail i’r polisi hwn:  

5.1.1. Bydd gwybodaeth yn cael ei diogelu yn unol â holl bolisïau’r Coleg a deddfwriaeth, 
yn enwedig y rhai hynny sy’n ymwneud â diogelu data, hawliau dynol a rhyddid 
gwybodaeth.  

5.1.2. Bydd gan bob ased gwybodaeth berchennog enwebedig a fydd yn cael 
cyfrifoldeb am ddiffinio'r defnyddiau priodol o'r ased a sicrhau bod  
mesurau diogelwch priodol ar waith i amddiffyn yr ased a lliniaru unrhyw risgiau 
gwybodaeth cysylltiedig.  

5.1.3. Dim ond y rhai hynny sydd ag angen cyfiawn dros gael y wybodaeth fydd yn cael ei 
gweld.  

5.1.4. Bydd yr holl wybodaeth yn cael ei dosbarthu yn ôl lefel briodol o ddiogelwch. 

5.1.5. Cynhelir cywirdeb gwybodaeth.  

5.1.6. Cyfrifoldeb pob unigolyn sydd wedi cael mynediad at wybodaeth yw ei thrin 
yn briodol yn unol â'i dosbarthiad.  

5.1.7. Bydd gwybodaeth yn cael ei diogelu rhag mynediad heb awdurdod.  

5.1.8. Bydd cydymffurfiaeth â'r polisi Diogelwch Gwybodaeth yn cael ei gorfodi.  

6. Monitro ac Adolygu 

6.1. Y Prif Swyddog Gweithredol/Dirprwy Brif Weithredwr, fel Uwch Berchennog Risg 
Gwybodaeth y sefydliad, sy’n gyfrifol am gynhyrchu, cynnal a chyfathrebu’r ddogfen 
bolisi lefel uchaf hon.  
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6.2. Mae’r Corff Llywodraethu wedi cymeradwyo’r ddogfen polisi lefel uchaf hon. Dim ond 



gyda chymeradwyaeth bellach gan y Corff Llywodraethu y gellir gwneud newidiadau 
sylweddol i’r polisi hwn.  

6.3. Cyfarwyddwr Technoleg y Coleg sy'n gyfrifol am gynhyrchu, cynnal a chyfathrebu holl 
ddogfennau'r is-bolisi.  

6.4. Mae cyfrifoldebau cymeradwyo pob dogfen is-bolisi wedi eu dirprwyo i Grŵp Rheoli 
Risg y Coleg. Bydd Grŵp Diogelwch Gwybodaeth a Phreifatrwydd (ISPG) y Coleg yn 
adolygu   unrhyw newidiadau sylweddol cyn eu cymeradwyo. Mae’r ISPG yn cynnwys 

cynrychiolwyr o holl adrannau perthnasol y sefydliad. 

6.5. Bydd pob dogfen sy’n ffurfio’r Polisi Diogelwch Gwybodaeth yn cael ei hadolygu bob 3 
blynedd neu’n amlach yn ôl y gofyn.  

6.6. Bydd yr holl bersonél perthnasol yn cael gwybod am unrhyw newidiadau sylweddol a wneir 
i unrhyw un o'r dogfennau yn y set.  

7. Dogfennau’r Polisi 
Enw Adnabod 

Polisi Diogelwch Gwybodaeth (Y Ddogfen Hon) ISP001 

Fframweithiau Cyfreithiol, Rheoleiddiol a Chytundebol 
ISP002 

Polisi 

Polisi Defnydd Derbyniol ISP003 

Polisi Gweithio’n Symudol ac o Bell ISP004 

Polisi Trin Gwybodaeth ISP005 

Polisi Engryptio ISP006 

Polisi Rheoli Rhwydweithiau ISP007 Polisi Rheoli 

Defnyddwyr ISP008 Polisi Gwrth-feirws a Malweisedd 

ISP009 

Polisi Rheoli Patsys ISP010 Allanoli a Chydymffurfiaeth 

Trydydd Parti ISP011 

Polisi Rheoli Systemau ISP012 Polisi Ymchwilio i 

Ddefnyddio Cyfrifiaduron ISP013 Polisi Rheoli 

Meddalwedd ISP014 

Polisi Diogelu Data ISP015 
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